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4.1.4 lispvFetuiinswarudruyaealluanuifinedensdunaiiuesyaaadu

4.1.5 {ldeudpaudsusiaiuliiiu 180 Yuniennafefidnsudaiouliiudou
RGN

1.2 mytestugunsailuvarAlifigldnugunssl fuwufifiiedestudlifansidnde
UnsnivnieTilsiEuald dadl

4.2.1 fimsimuasnasmstestunindauvesesdnsuazmunuldlidingis vioUdes
m%’wéﬁumiauLwﬂﬁﬁwﬁ’@ﬁasﬂuamuﬁﬁlajmamﬁaiﬁmamqmL'%"awm 5 AD N1TIANITUSLIU
20UTOU NIATUANNITINIBBN N1TTAUSIANNITIUIRINTalnsdawdnduailagyuananiguen
msdannsgunsalssuuargunsalatiuayum sienluanuififienuUasnse



4.2.2 Myvhaneteyavudetuiinveyauszinneiig 9 1WvesteyanesURnuuuInig
n1svihany ¢iail

GRaY Usstnndetuiindoya WWINNINSYINaNY
1 | ulawlasil (Flash Drive) 1. yhanedeyamuuwinieves DOD 5220.22-M
g15Aan (Hard disk) yeansgmsnalvuanizemin duduy
\nineusagninfan (External Hard disk) wnsgunsinaedeyalaun1silguiiy

Toyaiiuvany o Jou
2. uviany wisualgunsalideniely

anansainlUldoula
2 | uHuR/AIA (CD/DVD) 1433580 W yilvauanwnslden
Y 1330 vhanelmdemeduanwmslfonu
4 | nszany FasulseshaisLenans

4.2.3 {ldemenshnmsdrsiaunldfudeyadidunnudu Ingliujoanussdou
N159NYIANFUNINTIYNT WA, 2544 Lagn1sTu-dadayad1fny ﬂ?aﬁﬁaagae?fuﬂummé’u
TWiinsuihsvia (Encryption) Mdusnasgiuaina SSL vide VPN

4.3 NIAIVANNT NG FuaTAUNALAENITITUTE UUABNTAINADS (Clear Desk and Clear
Screen Policy)

psAnslafmuanuUfoRiionuaulllvmindauasauma 1wy enans detuiindeya
poufimesieansauma sglunzdswionisidfdaedddaiians suwdshmualigldausenain
sruvansaumediohaiunnmsldnu Tnefuuufoacd

4.3.1 {lFnudesooninszuuasaumaiuiifiasoiumslinu

4.3.2 {ldnudosisliaiosnonfiuneidonvinmeilildldnu wu nely 15 und
THipdesdonniinee uazdesldsiainligniesdaazannsnidn wihoold

4.3.3 fldensesimnsiaintertumaiifeunsal dotufintoya uanirdowmeniiunes
figndnydielignldonu viedesdesiidlaglildquatansm

4.3.4 nsdlfeyaddyivuiinlilunseny devufindeyauadlagv vieenindarn
delildnudesdaiuliluiivasasds linsduulfviamilaslbiffoua

4.3.5 ¥ udosianudlealunstestugunsallusaei g ldauiigunsal
wavaisanumszntinlunsiasdesufinmunuiiieaasanin

4.4 mslgnussuuansaumesgsUande

i olsinsldaussuuasaumaianudaonde waylidiwansznuseninuiung
UnonsuansaumaAvesednng ﬁmumLmeNUﬁﬁ’aﬁm%wﬂ%muﬁqﬁ

4.4.1 n1snszvinla 9 171"Lﬁmmﬂmﬂ%’ﬁzﬁﬁuaq@%am (Username) duidnguung
el fuanufin lidnsnsevhduaninangldnuvdelifau Tideinduaruiuiaseudau
yaradaglinuasiosiuinveuronuinfiindues

4.4.2 fldudesinisiigaiinunnasnouiiazldauningvioszuvasaume
mamu’wmuuazmﬂmiﬁqaﬁﬁmuﬁuﬁﬁmm lainagiinansianiuae n “3a1AnaINANLRAANATA
1o 9 dldnudeudslitauaszuunsiuriug
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4.4.3 JldudosnseninuarssinszTarenisldenutoua ludndeyatuandu
Y9489AN3 visarluyananieuen

4.4.4 Foyafilurnuduniedszdunimddn feglunmsaseunsey/quaresnting
swllalvhnmsmeuns Wasuuas shan vievhane Taglildsueygnandminmiasnu

a.4.5 {1ds1uiidnslasvousssud aztAvdnw 1w wazdesiudeyadiuyana
ANULTUENADS LLﬁ“’lﬂJE)UEU’]G]I‘Vi“UﬂﬂaﬂuﬂUﬂﬂaI(ﬂWlmia Lu@mamauaaauUﬂﬂaImalmlﬂwaumm
mﬂrﬂmmmmaumawauauu s iulunsdiflosdnsdosnisnsvaeuteya vieamindoyaiiu
\Retesiueading mammawLmeﬂmwmmwmnaaU ‘mmammﬁama;ﬁammuulmaamm
lngliisoeudsliigldaumsu

4.4.6 vinuUan3aldau (Run) TUsunsuyssan Peer-to-Peer fia 35n1531A38%918
oufmesuuunilsifvualineufneslueieteyniedsamieutuvdeminiiontu mngauin
wiaziafesinailusunavdeduibudeyaiivliies madauuuivilfaunsoldlusunsuvdoutiudoya
vospeufinnefinioslafldunuiivzdodldainiadesuinisuity (File Server) winifu wielusunsa
fifiudsdussduifiondu wu dnmesisut (BitTorrent) 8ya (Emule) udu uuragldsy
BUYINANTINTINUIINY

4.4.7 vunandolderu (Run) Wsunsueeulaunnuszinnmii eannuduliia i
naguils Hawas nud (Jusiu

4.4.8 Faldaunsndveamhenuiidamiouliifionsmeunsdeya denw sunm
viodsduln Mildnuntarefasssy mnuiunwesUszina ngvane WiensenuRen1sAavesesdng

4.4.9 vlldszvuasaumavesesdnsiiosuniu AeliAaanudenis wioldlunsg
Tasnssudoya viedsdulasufunsdnrongmuneuaziasssy viensenusenisiavesesdns

4.4.10 vuildsruuansaumavesednaiousgloviinianisdn

4.4.11 wnszviinisle 9 wWensdndoua lidresdudonnu am des niedsduls
lumsedngvoipsAnsinefnvin lii1agaei5n15le 9 Anuiunseyiinisle o suldnwuzidu
msdnasuldnuvdesusiadiuyanavesdu lidnzdunsdle q Wevszlowilumadiddoya
vioion1slninensfau

d9uil 5 N13AIUANNISIYNANATEYIY (Network Access Control)
wedasiunsidifausmaaseviglaglilasveangin Mwuawuilfifdmiulquaszuy

[

N

be

5.1 mMsldnuusnisasedny

5.1.1 Awualiszuvasaumaidealmiauaunmadifs lngszyeietiovieuinig
foygelvinsldauls

5.1.2 AmuadeufuRdmsudldaulaunsadfsssuvansaumalaudiioausnig
flFsueunelmdndavindy

5.1.3 Amuansldsuszuuasaumaidfey 1wy ssuunouinmes Tusunsuuszend
(Application) aanunediannseling (e-Mail) szuutAIedelsas (Wireless LAN) seuudumasidn
(Internet) 1udu tnededvidvdanie msuﬁﬁ’amﬂwﬁflﬁLLavéfaﬂé’%’ummLﬁu%aumﬂ@ﬁqﬁuﬁﬁgﬁm
Humednuaisnes saiadesmumuAvsdnanegatoslay 1 ade
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5.2 mMsBudiusiyanadimiugldauiiegniousneadng (User Authentication for External
Connections)
5.2.1 Wogldsuiiogneusnesdns Wedeadldnuszuuarsaumnadosuansiny
(Identification) ﬁ’m%agﬁ%\ﬂu (Username) nﬂﬂ%yjﬂ
5.2.2 fimanraeulldnunnadsieufiazeyneliidrfessuutoya laodesdisns

wsyama (Authentication) ieuansindugldnusnsainenisldsianiu (Password)
5.2.3 N15:01d SPUUAITAULNATRINUEI8IUINE uMes Idad aald SuaugyInaIn

=l
fu
81138181 NNAUININTFIULTNY TR ALaTe UL bASuLaUNINg Lagdoallin1sd13ia
JunnmsgruannaifieanutiunsUasnsosag VPN

53 mﬁzqqﬂﬂsajuum%’ejﬁdw (Equipment Identification in Network)

]
0]
~
1l

5.3.1 fmuslviszuuasaumandesinismuaundiis Tagssyiiotns 1P Address
ey MAC Address

5.3.2 Yoy diad ssnaufiunesuazgunsalindonneilfideutuszuuiaenne
Y8994ANT Inedisvazidenvaigunsal Usenausae A3 03ABNTRADS IP Address, MAC Address,
anuiifnds gl Wudu

5.3.3 MsfnsauarnsideusogUnsaiinfetnsasdesdudunisiaad i fingueu
weluladansaune viefillésuaugnawity

5.3.4 fadldgunsaldeatunisyngn (Firewal) fia1unsanivuamineiavgunsal
fanunsainfanietisvosnieanuld

5.3.5 SaviunuiaszuuinIonns deUsenaudae siavideaiiiigafureuiunues
wdoteniglunaziedorinsnisuen wieuisyygunsniinndslussuueotne

5.3.6 wnudsszuuA3eYle Wuenaistussdvauannazdesdanuagavasnsdy arum
MTWELNT LagnumuLEuRIsTUUIAS ot endaugUnsaifiAnd sl i udagtuegiausogiaey
Uar 1 Ade

5.4 nstfestunedniilddmsunisnsisaeunazUsunsessuy (Remote Diagnostic and

Configuration Port Protection)

5.0.1 maifamesefilddmiunsnauuazuiuraszuuieniad fmianisnin
uazmnaiaietnefesdimssesiashuuarliddsldanzdildtueugaviiy

5.4.2 instosiulaen1sUauinig (Services) nsidnfiadeannsildvissdnussuy
ruafetne unsalflamggunsniuaginandisnduriny

5.4.3 Yamsldeumniomuagunndifmesnilddmiunmadeunazusuussszuy
Tildnuldegnsdinszasnanviisiu

5.4.4 fadaedesflenmatuuasdlesiunsyngnmandotie

5.5 ATULUSLENLATOUNY (Segregation in network)

ssusliiinmsuveniafetenaszsinmsldnuiionnuvaende fil

5.5.1 Juwmesiiln (Interet) wusneniai ot roiduniednugos 9 Muo1AITAN 9
ilemuaunsiindueietslaglailéfuoyan

5.5.2 Bumsidn (ntranet) Wsueniatetnenelunazieiotnsneouen ierranaonsie
Tunsldaussuvansaunanielu
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5.6 m'iﬂ’m@uﬂ’m%amiamﬂLﬂ%a‘?ha (Network Connection Control)
iorruauNsdnds uieldanuaIetieffinsldsauiu ndedendeseninadulsd
Ausiunsasnde iﬁﬁmummﬂgjﬁaﬁhﬂf
5.6.1 $rinavdvosldaulunsdensediigszuuiaietne
5.6.2 szuuAseTedeadeuseriugUnsaitiestunisynn (Firewall, IDS/IPS )
5.6.3 Mahgszuninietnevemhsnuseuingssusiudemsivasndefifmunli

5.6.4 fessvygunsniuaziedosdefldmuaunisdoudeiriolns
5.6.5 Wuglanszvhnisadoudne Aaraiafunievnisle q degunsaidiunans
1A gunsaldnidunis (Router) gunsainszanedyanateya (Switch) gunsaifideusedusyuy
wseenan lnglilasueumanngguassuy
5.6.6 {jguaszuy fesmuaunsindssyuuiaietie ieumsdanmsszuuiadetagle
ogefiUsyAnsnw dail
1) $1inansnsldauitemuaudldaulvaunsaldaueneszuuiniodg
filFsuaya ey
2) Simdumanisdifeszuuieieriofiinisld iy
3) Srtansldidunisuuaiotngniniaissneniiamesluduniesneufinnes
wigedielailgldauannsaldidumedu 1 16
8) szuuLASeY e InYeMLhBuii NS eusoludisruuiaS et e 8y g
aeuanviisnudendeuserugunsaitiestunisyngn samedealianuanansalunisnsadu
TUsunsudszasasneg (Malware) mg
5) iwum?am'wﬁmﬁmm‘gassuummﬁ’umiqﬂsqﬂ (Intrusion Prevention
System/Intrusion Detection System) Lﬁammaaumﬂ%’mwamﬂﬂaﬁL,sz’fﬂéi'j’muszuum'%asu'm
vosmheuludnuuziinun
6) fnuan1sdesiuiaievisuazgunsainng q Mdeudeduszuuiniodig
DU NNTALIULALH DINUNIUNITAINUAAT Parameter 6119 9 14U IP Address ag19ipelag 1 nds
ynfimaudlovieiUdeunuasen Parameter Fosudsyarafiiatadisunsuynads
7) ﬁaﬂﬁmsﬁmGﬁgﬁzuumnﬁ"ummﬂqﬂ (IPS/IDS) 1l on52aaoUnITldau
vayanadiidldeuszuuiaiedisvemiisanludnvasiiaund lnefinsmsaaeunisyngn
MuszuuLaIetne msldauludnvariiaund waznsudluddsunlasssuuinievislaoyana
filsifiemnanihfifetos
8) IP address ¥093zUUIWAT YA 8 lUTNTuRRlinsTesiulilivuisau
aeuenilideudeanunsausaiiuld ieidunistesduliliyananisusnainsaideyaiieaty
lasasnevesssuunsevglalnedny
9) nslfiaTesilasa 9 (Tools) iemsnsaaaeuszuuleetedeslssunisousd
Nnfauaszuvtaziiamsldauamnziniisndy
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5.7 NM3ATUANNITIAHUNUWATEVY (Network Routing Control)

msdndumsuueiotieiiielinmaideurevesneufiamesuaznsduinuvielvaioy
vestoyaviomsaumagenndesiumUfiinsmuaumadtimionisdszgndlinuaunsia
FeflunuoRlunsdmdumauundotts fail

5.7.1 AuausiadumsuAeeiielin s donsevesnenfiumesuaznisdeiny
wIelnadvuveeyanseansaumagdanndasiuwuIuf UAnisamuaunsiinfumsenisuseynaldau
ANUATTN]

5.7.2 muaulallviinsdaweununisldnunaiaveiotis (IP Address)

5.7.3 Amusliinsudamsneavedetisuazdelauwu ileusni3etieten ieve
nelulazniguen

5.7.4 AReMmuAnIT1NrRINsiddunsuussuLAIeYIg vugunsaldndunig (Router)
yiegunsainsznedynaiiiomunuildnuamsdumndildfueygauity

dufl 6 n1sAruRUNELEINEIsEUUURTRNS (Operating System Access Control)
Wetlasunisiddsszuuufuanisvesesdnslaglildfueugin AvuauuUfoa
dmfudiquaszuy fail
6.1 tumeumsufditensildeuiiiunsuaeade
nsdnfesruuUfuAnisesdesmunulnouaniisnsduduiinudfunsasase
TnefuunUfin deil
6.1.1 Muunlrszuuldliuanssioazidend1AgynIonudanaInmnI19g 9 V0958UY
foufimsthgsvuuaziadaauysal
6.1.2 fvualiiszuvanansnginsieusionniedssUaensldidenuiinismensna
AALNSTARLINIATBIUAENNS
6.1.3 Ifinszevimdmiuldlunislousianiu lnedldnuavdesdousiaruniely
nan 30 wiliiterildnuszuy
6.1.4 S1¥an5id eusolnensag suvUfURN9HIUNIG Command Line Lila491n
p1asANudsmglituszuule
6.2 M3Trywazduduiinuveldnu (User Identification and Authentication)
6.2.1 fldnudosdifofldsm (Usemame) uazswariu (Password) dmsuidnlday
FEUUANTAUNAYBINUILITY
6.2.2 vinoygalai 194 o5 19314 (Username) uazswan1u (Password) $auiu
#osduag fuanududuniadumaia visaeandostunisufifau lasasd osveouynld
NS MEMATnTALIAT UL vierguassuuiilduneuning wagdvuanseuian
nsldnuidaeu uazginsldauiuiidlenumuiiaunfivienuatisnaniivesyaald
6.3 N1SUINITIANTINENIU (Password Management System)
Avualid szuuuImsdan1ssian1ud a1uns0viaudelineu (Interactive)
yiefimahanludnunesnluiitadosonsimunstaiuiifaunm fi
6.3.1 f153UUN1IATIVAOUNTAMUATHAN 1Y T 9UszNOUA 8RS NYTE AaLlaY
uazidnusziiay viewadndulalunisuimsiamssiariuiiannsaiaudsléney (nteractive)
wazdlAA N
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6.3.2 \dadudunsfindsszuuudaliendnd efldnuniewdeusianmaessede
fdnuiomaiignivualiSusudannieusunmsiafessuulpeiui
6.4 nsldaulusinsuessausylevil (Use of System Utilities)
fvualiiinisdrie uazmuaunisldnulusunsuessavssloviiietesiunisaside
viovandsunnsnsanusiuasasadefifinun nefluuiufoasd
6.4.1 NMsldnulusunsuessauselorunodlasun1soudiangguaseuy wagdoad
miigarl Buduimudmiumatluldnulusunsuessausslend iod
6.4.2 WaunsuessaUseloviiunldiudedliazdadvans
6.4.3 daiulusunsuessausslevioanaingenduisdmsussuuau waziududin
naFenldanlusunsumdrd
6.0.4 S1navaETlEsuounwlilFnulusunsuessausslosividy
6.4.5 fvualiitfguaszuviinsnonneulusunsuessaussleniilisniusanainszuy
svisesostulaligldnuansndfadelfnulusunsuessauselowild
6.5 Mt muAszezagin1sldusEUUaTaumA (Session Time Out)
6.5.1 fvuslfszuuasaumainsdaagvaanainisldog suvisdamsldaudae

aa

asnAlififanssunsitaugessesian 30 wdl

e

AkazAIUANNTIENY

Doy

6.5.2 svuufidaud sanieaudrAggdliiivunszoznaigAnisldaussuy
dlohadurnmslinuliduturiodusrogina 15 wit ilelestumainfedeyaddylnglaildsy
BN

6.6 M3TiasrezaINnd oudeszuumaluladansaume (Limitation of Connection
Time)
Wiotostunisitnieszuuansaumna wazlsunsuiifiannudesgs viedamdfnygs
ﬁmummﬂﬁﬁmumsaﬁwﬁ’mzaznaﬂuﬂW'iLS'?'i'awiaLﬁammﬁumﬂaamﬁaﬁaﬁ
6.6.1 MyuAVANINATIUNNTINARsEEEIAIM T ouseTs UM TAUmMARNUTEUY
asaumanIoeUnaiatuiidaudsmiedinnuddnge Weliildeannsaldaulfuiuign
anvluszaginand fvuavidu Tnsduuelildauldanely 3 Falusonindousde 1 ads
wazssualildanldianglugasnaismms fufunddeiuans nan 8.30-16.30 . Wity
6.6.2 fyualsiszuvansaumnaiiianuddygs szvuauiiinisldanuluan i
arandes (luflassagviofiuinsuenditdnnu) Smssatssseznaniadousioliiu 3 dalus
fonss
daudl 7 nsaruaunsiiiAdusunsuustgndusaweUnalatusazansaumea (Application and
Information Access Control)
ieteadunisidnddusunsuuszyndvsousundiatunazansaumalaglaldsueygn
ﬁmummaﬂﬁﬁaﬁm%’uﬁ@LLaszwé}’awﬁ%ﬁumsﬁqﬁ
7.1 I1inn1sidnfsasaumna (Information Access Restriction) A3uANN1sU1d Ity
U ldu Ingnisidnldau msidsasaumanazlandu (Functions) i1g 9 vaalusunsy
UszgnivTeweunaiadu Iifvuandninasinissidavienuqumsidndamiotildiuiiaenndes
pauloviemuaunsddeansauna il
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7.1.1 i uaszuudeininuantsameld g ul L9 uveamuignuatudeninun
msamzideuglfiunaznsuimssanmsansvesldon omuauuazsrinansnindideszuy
GREGGIEEL LG

7.1.2 Srfaszeznainisdeudessuvansaunanis 9 wazmnlifinsldanuuiuiu
szevnanfinmua lagenidnmsideuseszuudlonsuimuaiian

7.1.3 glWu3n1snieuen (Outsource) fiosvhaudlafuuleuismnusiunsuasnsi
YoInIBIU wagaemsuludyy M ssnwanuduiasiilamedoyaremuisay

7.1.4 ffauaszuudessndunaiinoeunsslud sudnsmaidnfsssuuaisauna
vosglsiu3nsnieuen (Outsource) fiduaansinddlaesiudi

a

7.1.5 §auaszuunesniuay nsiiiistayaves Outsource Wllansidntaanizdaya
\Retes waznrvaeumsihdeyaiduazeenainseuuasauINAYes Outsource
7.2 szuudabionissuniu fnansenulardnUdIAYasentIgUABENaNIINTLUY
9u 9 wagdnmsmuauanmuadelagiany fvualifinisarugugunnineufimed wazgunsal
ﬁamsmﬁauﬁLLazmsﬂﬁﬁaammﬂmauaﬂaaﬁm (Mobile Computing and Teleworking) Inafinnun
wnUftRifenuuaUaendely dil
7.2.1 wonszuvdshsenssuniudinanesnainszuudu uazuandliiiiu fananseny
LAZTEAUAIUEIAYADNUIBITUY
7.2.2 muauanimwndonvessruuiinanlneians fil
1) szuudslhdenissumuasdosmuaunindidsgunsaitazssuy nefnds
Bluituiivaonse
2) AannuinszTannsldauszuudshdenissuniu uagseiunsldauiud
dewumnnsaiiaund
7.2.3 muaugunsalresimesuazgunsaideansiadeuiinaznisufiRnuainnieuen
w911 (Mobile Computing and Teleworking) fiviendasfiusyuusananlng
1) gunsaifildlunisdeans vieufvRnuanaisuenmiissnudesiuniy
neidouiugauasyuy
2) MandsszuulagnsuiRauainntguendesresydinisldaruain
FennemsdiniaunnsgIuLssy viedguassuuilesuteunineg Weliadnslrufiiauan
Meuenla
3) JuvAsuainateuen desujvinuluiivasnde uazsansldinienie
assalztiieInEassUUaMTAUMAYDI0IANT
7.2.6 paupuMslganuaneIatisnglukasiasoriunsuenau eI
7.2.5 MUNUNTETRMUALNAGDUNTNAUTEUY MHUlEUIEN1TETeIsEUaTaumnNa
7.3 m3muaugUnsaineufinmeduazgunsaidearsindoudl MvuauuiUfURuazansns
iioundeaszuuansauma Fe91nanmuidsavesnisldgunsalnenfiunesuas gunsaldeansindeud
TnegldnugunsnineufinnosiuargunsaideasindouiifesUfjon feil
7.3.1 mstestugunsaineufinnesuazgunsaidoansiad ouil nsouagunisldau
gunsaldeansuszianmnnmn leun Smart Phone, Notebook, Tablet n3agunsnid ulaludnuaus
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Weartuil Wnermueliinisdestu madeudevesgunsalnenfinmeiuas gunsaideaisindeudl
Whiuesetngvemilsulaglilasueyne
7.3.2 fmuasianui daudunsvaeasodmiuglvugunsalneuiianes
uavgUnsaldeasindoud deavdeuansuiedldim
7.3.3 lWeugeliumranisuenaiuisaidifisteyadidymniadeayasulugunsal
AoNfRDsIardeansindouive UL
7.4 N15URUAIUIINA8UBNNUIEIY (Teleworking) WounTesssuvatsaumna
MnmMsUftRnuanaeuenvitieny fuuaunuftiienusiunsasadte il
7.4.1 nsUURnuIInaeuenriisau (Teleworking) Aeiinisinswa (Encryption)
$835n13 SSL VPN 138 XML Encryption 39380138 ulafiiJusnnsgiuainalunisdeansdeya
sewinanuiinaginsufoRnuanmeueninsnuagszuuauing q nelumingny
7.4.2 madhfssruuasaumavemisnunsyetlnadisguasaifiduvesdiu
FosldFuaygmangemnemsdinianninasgiunsany viegguassuuildiuieumng
7.4.3 nsdalduszuvarsaumaliainnsalfuieuainaisuennuieaule
aesdinisdoiduanednualdnus LLazﬁmﬂmﬁmmﬁﬂ’aﬁ'uﬂ’zymmuaﬁé’u%u wazlasuanuiugeu
NnESneMsdnuLmI LTI iegquassuuilasuneumne lnessyseavidennisve
elFnuszuvasaumaannnisueniaeiseasdon fil
1) wananusuduiidesujiRinuanneusnmiseny
2) YATLBYALAYIN YL UDITFUUIY
3) Yo eiililunisufiRauannisuen
4) edelinuvienguglinu
5) FanaarsyeghattunsujiRnuainaeuenruieau
7.4.4 ldeyaelviufuReuanngusnmissnudmiussuunuifianudulusefu
Fudu Fuduann uagduduinniian
7.4.5 Mangseruuszuuansaumalumhsnuanszeglnadesnsasdunininldeu
(Login) Tasuansianuiied efltau uagdesinisiigaudududanu (Authentication) sennsly
siaru Liensaapuaugnisesldnudeunnada
7.4.6 §lAsvougaminduannsadfessvuarsaumnauasd oy ave iy
Tnglllvandnneluaseunia vieyaradulaanusadnfeszuuld
7.4.7 fpuaszuusiosmunudecnis (Port) Aldlunsidrgszuvetnedany uariinsih
sefiainane Wenumgmsniinunddeaseiunsliudnsiud
7.4.8 Hauaszuuazinsenidndnsnsiinfsssuvatsaumelunisudiaunieguen
wire9u unldnusiuiileasuimuaszeziaivesunin wieiinisderduaednualsnus
Wlevesnidndersnnemsdnianninasgiuusany viefguassuuildsuneumneg
7.4.9 dauaszuuaeammumuininisidifeszuuansaumaainnsuURnunieuen
smheguogatiosTay 1 ads

d9ui 8 n1sAIUANNIsIiNATTUUIATaYYL 31 (Wireless LAN Access Control)
Walinsiinfsssuuasevieliatglumiienu danuiuasUasndemmuawuinisljus
WeauAuNsifssruuATeUnelTane iRl
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8.1 fliuidesmaithieszuuiaietisliangvenmenuazdesamafouiugguassuy
lngagdoaveauginluatvanualdnyikazlasunisiansunesygynan{erulsnisdidnimun
AT VieauaszuLTlFSuUNe UMY

8.2 fuasruusasiiiumsameadoudldo fd

8.2.1 amzidouuazimundvsgldnunsidifsyuuindetnelfamommzauiunii
anusuAntevlunsujianudeudildszuuiaietisliasnuiednsmumudnsnnadds
othaasiuawe Meigldnuagldsueugnanndpuassuunuanusndlunsldon

8.2.2 #esamzisugunsainndnildfndoszuuiaietisliane

8.2.3 fsmuaNdnyynvesgUnsainszaedngia (Access Point) Litotlaeiulals
”z:gﬁgmsuaaqﬂﬂiai%"al‘waaaﬂuaﬂ‘ﬁuﬁﬁmuszwLﬂ%su'ﬂsﬂ%'mEJLLazi’Jaqﬁ’ulﬂﬁ@wﬁmmm%’udq
fynnuanneueneMviseUsnaveuainuauls

8.2.4 filumsiuasuan SSID (Service Set Identifier) figniwmaidud1usens (Default)
mﬂ@mémﬁuﬁﬁﬁwqﬂmﬁﬂismaﬁ’ﬁgﬁym (Access Point) 111491u aziwualigau SSID (Service
Set Identifier) Lilapaaonsie

v A =~

8.2.5 WagurdeUnydneveiarsianiulunsidgssuudmiumsasainisinnues

o

'
A

gunsallfaeuazidenlifetyinedeuarsiaimiiniaelden wetestudlavdliliaunsonea
WvseLzIalalnedng

8.2.6 mMuuAA1 WEP (Wired Equivalent Privacy) #3® WPA (Wi-Fi Protected Access)
Tumsidhsviadoyasening Wireless LAN Client wazgunsainszans (Access Point) Lileliensens
ANdu warinnulasndy

8.2.7 Lﬁ@ﬂi“ﬁ%ﬂﬁﬂauqu MAC Address (Media Access Control Address) %a@‘ﬁ/
(Username) uagsan1u (Password) vosldauifianslunisidldauszuuiaietislians las
ouIMEUNIaifia MAC Address Fofld (Username) wagsviarinu (Password) fifmualiivingu
Wansadldszuunsetglsangla

8.2.8 msaziinisfadagunsaitiasfunisynsn (Firewall) sewinaaioviglians
fusevignglunizea

8.2.9 Amualigl¥auluszuuiedetngldaeindedoarstuiaiovisnelumissanu
K119 VPN (Virtual Private Network) iilethetlasfunisyngnluszuuiaietngliane

8.2.10 ldwanduasnieaniauniifiensivasuausiunsasnfovesszuuiniovie
arpaiaue ensivaeuuazdudingnisaiAunasdediAnd ulussuuieiednelians
waziflonsnvasunumsidauszuuiaietelfaediaundliseaude feruisnsdniniamn
1MSFILLTINL ViRaNasTULTIlFS U UMIN BT

daudl 9 nMsauauNslEBumasiln (Internet)

MuuakufiRiiemuaunsldnudumesidnegislasnds Al

9.1 fauaszuudesinunduniinisidouseszsuuaeuimesiion1sidildudumnesida
d' ¥ d' ! 1 (2 o d' ] o ¥ ! an/ ] .
NiesdaudonIuTEUUSN¥IAINUARAA B TINEI89IUTRATTLIVINNY LW Proxy, Firewall, IPS-IDS
Wy dagldnuinisifeunessuureuiiamesiiudomisdu snviunaindviauaninudndu
LagADIINN13VRIUYINANEBIWIINTAINTAUININTFIUUTINY nTBEuasyuunlaTuNB UMY
Juanednuaidnus
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9.2 \n3psnauiiamesdiuyanauaziadssreuisnesuuunnn newdoude Sumesiin
HuuTiges Web Browsen) Foslimsfnddusunaudostulaia uazvmsgeredirivesssuudfiins

9.3 nMssudeloyansuiunesiiunedunesidnazdosinisnageulasa (Virus Scanning)
Tnglusunsuilasiulafanounisiudedayaynads

9.4 lildsruudumesidnvesmitsau e ussloviludemdedidunsdruyana
wazshmadndiiuleddlimanzay wu Sulsddderefasssy uledfifidomsuonanssnunsziito
vieidufodennuiiunsend maun nszumndnid vieivlediilusiedediruvioasiindns
Youdu vieteyaiionaneliAnaudsmelsitumisny

9.5 vudamedoyadfyiiiunuduiisrivnuvesmhsnuiiddilduszaa sgradu
NNNINTUTZUUBUMSTN

9.6 szdnsrianisniivan WUsunsuldauainszuudumesiie nMssninsansadwan
Tsunsusing 4 doadululngliazinduans wienswsaumadayan

9.7 TumsldnunszanuaunundidnnseiindazdediiUnmeteyafidfyuazifuniudy
veantheay liaueaudniu vielidenuiidny 195 AagviliiAnnnudoudededodss
YsgIIL MahaneamdusTuynaInTvemLisnudY 9

9.8 fldulividrdeyaneufinnesle o Afldnvazsuduiia suduauiafety
anufunILssweandng suiduanuiaferdunisienisiie venmifdnwugduaiun
warlivihmsweunsviedsratoyanaufinmesainariiudumnesidn

9.9 ndannldnuszuudumesidnadaudlilaiuusiwes wazoonanszuuiiedosiu
nadldanulngyanadu o

9.10 Fldnudesuftinungruneivhensnssvhanaiinfeiuneufnmesetnaunssain

dquft 10 msl¥auiniasrauiiamasdauyana (Personal Computer)

demuaumslfruadosmeuinnesduyanaliiiaulaonsimuauunufon il

10.1 in3esmeuinosdinynnafivihenueyg el ldssuuamsaumeldon 1Wunsnday
vomthey Mtunslouuarauaudemneauagiud Taodauaszuududiiiuns feldnu
fvihiiguauazldauegaaonsie

10.2 Wawnsuiifedsasuuiaiosnonfinneveminsrufondulusunsuiimieeulddo
SeAnsunegagndesniunguuns dasuiugldaudaaonlusunsung q wazilufadeuy
\nesmenfiamesdruyana viieudly videthlulrauldemdeeiiangmne

10.3 nMsinAeuieviedaniasnouinmesdruyanansatenaziesiidunisiaoiduiing
vomthenuriedsudaumnissnvuaosrouiiunesuargunsaiilldvhdngfumisnuwiibdy
mimlmama:umLmaiLLavaﬂmmmamqaaﬂuaﬂwmsmmwamﬂmﬂmm 99UBRUIIAKE1UIBNIT
dinfaansgiunssnu vedguassuuildfuneumneduasdnuaidnusvintu

10.4 founstemdetufinnnmsng 7 fesdinsmsaaeuriiemlaidalaslusunsuteaiiu
hisainesdlilueiasmeufiunesdnyana

10.5 fldou dwihiluazfuinveudemsguasnwmiulaendsveanissneninmosing

10.5.1 riwiusdegfldfan (User Name) wazsiiasinu (Password) ileilleltiedos uamfusnm

siarueg19UaenY
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10.5.2 delaildlFnuau 30 wfl wdosmnssialusunsa Screen Saver uasdasldaviasinn
danldusneds wezilednldnumsenoni (Log Out) senansEUY

10.5.3 do3swnian (Update) s3uuUfifinis viuuswesuas Tsunsuldausng 9
ageaane i oUnvesind (Vulnerability) 71ind uannwenduasiiunisdestunislous
NNAYANANAN )

10.5.4 Foslinenneunisfindslusunsudosiulada (Antivirus) luiadosneufinnes
GRNIGEE

10.5.5 sinutnedesneuiaunosdmiafiflit unsidougunsalfudauaszuuunldan
wazidenroduszUUIAT oY 8 v0mIseL sniuatldfuesygaduatednvalsnusuaziiun
Junsndeutufpuassuutesmienunounisldo

dauit 11 msldanuasasmeuiinmasiuunnwt (Notebook)

11.1 1A30sAouRunes uUUNNWITInsueygallde [udunindveamiisay
Woltluausvnig avaudieminelavnsdus eyluausvinveuvessiensesiidedgua
ivaendy waregluanmouldnu

11.2 Tsunsuildgnindsasuundosroufiusesuuunnnesisau feadulsunsy
fimhenulddodvaniuegndesmungming Fudldaudaaeniusunsusing q wazilufngs
vunsesrenimesdivieudly vidsthlulidultemdaeiiangmne

11.3 gldsudesimundedldaiu (UserName) uagsianiu (Password) terdadldau
wdomnads uazestmuastailfendensaman uasfudnuliifuanudu

11.4 #en1sldenlusunsudnenenin (Screen Saver) Tngdaiaryszunalidesnin
15 Wil witedenviveilelsifimslinu uardodldsiariudnafuondunlay

11.5 foseen9nszuu (Log Out) uiiiadnldau

11.6 #ipsdnseadoyaainiadesnouinmesuuunnmasuudedafiuivasads ileteadu
nsgavnevesteya wazdaivedisuasnds vietmunsiianisiihdetudindeya sudammeaey
Yoyafidhsosliogsaiane

11.7 msirdeudoasufiumesuvunnn iedostusunmefiiAinainnisnsznunseifion
vanidsansldindosneufiumesnnmlilunsadifiuns wsizeragnaasiuifnauidemels

11.8 vdnidssnsindsudieiniosaziilaieadneg nsdldesnsindeudieiniosumsi
w3 ondaldeuegliinisenangruneldudufion siudrendoslasnisfminenmiy
iietestumsmnannlizyhanu videwdnvaeile (Hudu

11.9 Audaeasieniaiiunenn

1) gldaudniifudaveulumsdestunsgame 1wy arsdeniadosvazilild
o ldnaedesiiciluiiansisas visoluuinadifimudssiensgyvne

2) §ldauliidunieldauneniinnesuuunnmluaaiuiiidanuiou anudy
Huaressgs wazdessyivlasiunisannseny

3) vanldssnsnanissneniamesnnnlilndgunsaifidaursusmanluiuseg
Tuszerlng wavnslividoldamuluiindussduasiiiouunn

4) vusaulasunlodiuusznaunng o Iesrauiimesiazsnwililan wmy
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5) nénideensliian n3evesuds 1wy vareunnnaduianiinee liinedavesuy
wiaowazhdufiun {Wusu

6) nsvdavihauareraninrenImdeadadiieauszdnseds msdaluluwuimig
Weariu lesdauuunyuin wsgazvilinivelisesdaviula

7) quatizainwie’ saneufivnesuvunnmlveyluan nfesuldeu Waedeq
Fesedtidunannu ieluanmiiioniaioudn

dufl 12 nsirBunTesrexfiamefusivng (Server)
12.1 muauMsadsronduafadludssruuniosmaufinnodutidedliuins Tnodqua
seuU fall
12.1.1 muaumaasunlasiessuumsaumavemtisnuietesfuauidene
vidomangavzinfildeszuvasaume
12.1.2 fquaszuuiildfunisevsuud viefiarmdiuigminduiasidugvivii
fufiunsUasunUawossU UM SAUmMATE MBI
12.1.3 n13fadans eUfuUgswend LT vessruatsaunad o n1sve 0 TR
MneSud viedldsuneumneneusiiiunis
12.1.4 ldfndwesaldnaoulmans (Complier) vossruvasaumeluniosnauiiunes
wsiteliuinig
12.1.5 fmuabidnsdniugesaldnuazlausisdmsurensduisvesssuvansaumel
Tuanufififianuduasasnss wagsrianisdnidfamedlduaugamiiy
12.1.6 Avualigldnuvidediiiedosiesinsmaaeuszuvasaumaniugauszasd
fimuualiodsasudruismeneudiiunisfadsuuie esnoufinnoduddieilvuinig ity
FONAWISIZUUURURANT enlduassyuvansaume Judu
12.1.7 Mauwunsvadeusiunssiunsasafevessuuasaumasg9asuiiu feu
sidumsfnsauueiadliuinisssuuansaune
12.1.8 dnifvrendnasinesduin YeyaiAstestussuvasaumady Alaileldauly
ot1sUaenbiflosnsds
12.2 W N15MUMIUNITHIUYBITTUUANTAUNANIEVE 39109 §n151UE BuLUAS
SEUUUURNNS
12.2.1 w3 W7 1A Br7 03Uz VU TaUmAld SunIuIA safUN9IUE Buuda
sruuUfinmadieliyaeamaiuiinanfismelunmsdidunmsmaseuwasnumudeuiinsduiums
WasuwUasszuuUR TR
12.2.2 119UN UL 152 TILAZNUNIUNI T UTDITTU VAN TAUNAN I VA 90T
WasuwUasszuuUR RS
12.3 myNageniuIsineihsnuneuen
12.3.1 Amualvidnsauaulasinsiawwendwisiaediuinainaiguen
12.3.2 syyintasasifud Tanslunsnddunalyyrdmsvresalanlunisimun
gonAuIslaggTuaaliuInIsIInaeuen
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12.3.3 AMmuALE eI sanuavEfiasaTaae us UM LA ALYN AU T §
17{%3“msﬁ’muﬂm@ﬁu’%msmauaﬂ suisennaslunmsinwinudulaessyliludynndnedvin
U fUsnisneuenty

12.3.4 fvualiiinisnsegeulusunsulivsyasAmlugonsuageng o nounising
12.3.5 MsvinaeUseNASunaaeUULIEUY wargudeyaiilday dend1sesszuy
uazdeyaifielflunmmnaeuiotlesiuaruismeiiennasiatuldiussuuillda
12.4 11n3n3AIUANEIIUIAIANEUEN (Outsource)

12.4.1 gl¥uinsiideansdnslunisididessuvansaumaveshsnuazdondy
flsruimafiinunssuiunsdndodadng ussnmsidufsinuioniiFemooyymduaednvaidnes
WieveoyiAnngsrusnisdinfamuninasgunssau viedpuassuuildiuseumine

12.4.2 dWinpeuvidaidsudvimadnfassuuvesliuinisiiduganisining viewdeu
nsanulneiuiivienelussesnaniidvuald

12.4.3 sl liuinmadfsamzdmuadlidmiunsimuissuuny (Develop
Environment) iy usvndausndudeadifsdnifldeuats (Production Environment) figas
finmsmuausensaaeunsiiuinisvesdiiuinisednadunn ieliiilaindulumuvouiunils
ALy

12.4.4 msougwligliuinadrgszuuansseylnadeseguuiiuguresaudndy
winiuuagliidateansfinsie (Port) uazgUnsaiifeusiosrezlnaiildfiaolilaglisndu doamna
fsnandimsdanindeudeidelildldnuuds uazazdlildliveoidefinig voousAangduenis
dinfanansgiunssnu iefguassuuilduneunnenaunnads

12.5 1195N15AIVANYRINIGNALA
12.5.1 Avualigliudnsdfaanzaunilidmiunsianmnssuonu vimsiams
toslyrivesszuumaniu msinsduiindutelud
1) Fevensiasuaziiostuilday
2) an iR
3) Ldoautedifnds
4) fndegenins
5) doyadmiuRnsionanviediaunTe ALl 4

12.5.2 Amualitin1sinnsiudedlmdAevesssuvasaumeng 1l gaulngviui

12.5.3 nszuiunsuImsdanisyednivesssuuansaunealiguaseuy

12.5.4 nazvaumsuimsiamsdestnivesssuuasaumaliipuassuusnduns feil

1) fnmsiihszTuarAnnaudsedunnudssdnivdesinivesszuvansaumne
simsUszaunudieliiiedesindumsudly dodwinuanumanya
2) Wimuaundadeyainasiteltlunisinnudeddnivesszuvarsauma
VI
3) fvualigTiAsesiiiumsusaidunudsadelduudmsonsuiiendu
Yodlyrity
12.5.5 YanslFauniomuaunsididanesailidmiunsaaeunaziundsszuy

Tlduldegndrinssezainnidndu lnededdiuniseuginangsuiaveuiluaiednvaldnys
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12.5.6 maﬂ’uﬁmmmaaﬁﬁLﬁ'meﬂ’aaﬁ’umﬂsﬂ’muwwmiaumm (Audit Logging)

fmsduiinngnssunsldon (Log) nmsdhdassuuansaume il

1) Yoyatetydgld

2) Foyatunanfidnisyuy

3) deyaTuniaiesnainszuy

9) Foyawmmsniddyfiiniu

5) dogamsiendu (Log in) HeiidFauarlaidnia

6) toyamnumerelunadifminensiaidisauaslidise

7) Foyansivuadn (Configuration) ¥84sEUY

8) Yoyauananisidauieaunadiatu (Application)

9) Yayauaninisindslnduaznisnseritlig wu 1Ua Un WWew enulid Wudu

10) foyalefiuannsa (IP Address) i

11) Yoyalnslnava (Protocol) tA3etedld

12) Toyananinisveanisinnuvesseuudesiulidaneuiames

13) Toyauaninisarsostoyalidnsa

dufl 13 nMs¥nwianusiuasasadsmsiuneatmuaziuinday
(Physical and Environmental Security)
13.1 gudloyauazinioingnauiimes (Data Center)

13.1.1 fvuaituiildnussvuasaunenaynsdeans lnsfvuaiiufiugdan
fuiieuauaniglidaeu wagauny Wetmundnsnadidaiuilaedsiuie nsddnian
1msgIULTINY viedildfuseumne

13.1.2 fvunnsnisauaunsdn-seniufldaussuuasaumeuaznisdoansdel

1) Gildnudoadugilésuavsmadildmuiuivindy

2) muaunadldmiluiuiilaessuuiuianstiiie (Finger Scan)

3) Aasendesasdaftefnniu/iiiseTsnadhiui quddouauasieiodne
AOUNIADS

13.1.3 whsauniguenditinieg ssreufinnesviegunsaliildlunisujdinussuy
w3etnenelumingny adesasiuiinlunuuwesunisvesyg nlinueiesnouinmesviegunsal
wazdesiidmihiinlduneumnenngisdutyyaniy

13.1.4 Fal¥ilszvvatvayun s nuressr UM IaUmMAYsth gl smese
arudosnisldo uardinrumdoslunsldnusd

1) Aesaadoatudnnszualndhdses

2) finfasruusz UG

3) findasyuuUTuIne LLazmuaumm%u

0) fadsszuuudufoud ouduiounsdfssvvatuayunisiaisluros
\seshauiaunfvEenganisviau

5) MURUNTITIE0U U1595nw1 sruuaduayuedsadianeliiulalddn
JEUUAN 9 anansavinaulaniuund

13.2 Msiiuanglil anedeans uazane ”zyigmﬁlu 9 (Cabling Security)
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13.2.1 “anAg9aN1sAUagdudLAS 9 8vBIURe Ul udnwzAne s u tUTu

L Ag7)

¥ [N
A =

Uinniifyaraneuendddld nsdifeshuiiuiifanudssiafsruutiosiuiivasnde
13.2.2 Whfins¥esvieasdaineieg i edestunisindudyyiu vionisda
anedanaiioviliineudenis
13.2.3 IWiAumedyanadeasuazansliiiuensenaindu iedesiunisunsnues
sumuvesdnya e tunariu
13.2.4 Anthedvsanedyy oAy ULgUNTaling Wlelosfunssiodyaaiady
13.2.5 dpvhunudsenednandeansing q liasudunazgndes
13.2.6 ﬁ’mﬁﬁamé’wjmmﬁ oan39na o nldadnlvadn ietestunisdrfsves
UAARNIEUEBN
13.2.7 fnsarldnuanslnvesosnfnunuaedyaiadeaisuuuiu (Coaxial Cable)
dmsussuvansaumaiiddy
13.2.8 sudunisdimassuuaedyyndoasiauediionsamnisindgunsal
Andudayaalaeglivssasdd
13.3 msU1gesnwaunsal (Equipment Maintenance)
13.3.1 1MUHUNTU 93N UNTIMNTEUTEUZLIAN
13.3.2 Fafiutufindanssunmsthgednugunsaidmsumsiiuinmaynade iieldlunns
n3aeUnsaUsEiulunenas
13.3.3 Saufvtufindgmiuazdounnseavesgunsalinuii oldlunsussiduuas
USudggunsnlaengnn
13.3.4 m‘UﬂmLLamiUgUmmmaqcﬂmimimauaﬂmmwmmimiﬁﬂmaﬂmm
melunhee TunsdfidoadwiiRomluiuiiaunuiiey duassuvazdeseguituiinnads
13.3.5 aaﬂimmiagmammimmqﬂmmmmayjaamaﬂmamumﬂwﬁmi
Nnmeueniidutsssnwgunsal edestunisidnisdeyalaglsildsueygn
13.4 Myt mingauveshenuesnuanviienu (Removal of Property)
13.4.1 ARIVBUYINIINK O1UIENTATNAMUININTTIURTIY YT OUT K AUATEUY
flFsunoumneneuthgunsainienindautusenluldnunieuen ietluseuthsanisuen
13.4.2 {AKATEUUITA 099579a0U AANNLANTNIFUAINE1INTUNIAINY IR
fifmun wazmsraaeuegluaning
13.4.3 Yuiindeyanisiigunsalvesiisnuesnlvldnuuenvuisnuy wazdudin
defiu ilelenlfiundngruteafunsgame
13.5 m'iﬂaﬂﬁuqﬂﬂiajﬁi%muagjuaﬂmawu (Security of Equipment off Premises)
13.5.1 fnuaNInInsANvasnd ol ofoadundiuid saainnisug unsal
wsensndgauveahenueanluldnu wu nsvuds nmsingiRmeiugunsal
13.5.2 laifi 99 UnsnivTonind duvosmiasnulilasaiisludiarsnsmzid oo
NSy
13.5.3 1511 usvinveuquagUnsainsenswe duaioudunsndau
YDINULDS
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13.6 nM3ingUnsaiuienisigunaainduuildaudnass (Secure Disposal or Re-use of
Equipment)

13.6.1 {8 U281 3AINRAILININTFILLTINY T orfauaTeuud Id Futeumineg
dudeusiAlunisiida niethgunsalansaumandunnanld Tnegddosnsmdanietrgunsal
asaumandusnldfesduioniunednuaidnusioveaysd

13.6.2 Aowhaneteyadfnlugunsaineuiiazidagunsaldsndn lasdessivladn
Toyanananaglianunsainduunlylasn

dufl 14 msmugunsldanuaaunedidnuseting (Electronic Mail: e-Mail)

14.1 puaszuudeaninuadninisidnisssuvannunediannseidndvesnsuaiainig
wardunsasussrlingausunifuasauiuiaseuesldau sauisdinisuniudnnisdn
THuegvahiausetietosTazads

14.2 EE@JLL&?%UU%JULé@ﬂﬂ’li%@l“gx‘i’mﬁ]ﬂﬁmwaLﬁﬂ%i@ﬁﬂﬁ%@x‘maflﬁ‘ﬂi TaoAnundnsuyd
sefofldan e-Mail elvaiuazsariu dusumslfnuadausn eldlunismmageusnuaives
Algau

14.3 fvuslvanusadldau deavdeusiaiwlmivuidioldsusitainuedusm (Default
Password) Wagdoadsusiarnlvsivn 180 u

14.4 ffauaszuuliiannsaidsiariuannanedidnnseindilleldswanudaalivsing
vﬁaLLamﬁﬁamuaaﬂmLwiéfaaLLamaaﬂm‘LugﬂLL‘U'USUaaé’zy,é’ﬂwaiLquﬁaé’ﬂwﬁj’jumiu ‘x’ %30 ‘0’
Tumsisiusazfianys

14.5 favusliflFonuldstaiuialdliiu 3 e

14.6 szuvaAnIeBidnnsedindazeanainssuu (Log out) itesnnisldau Lﬁ'aiﬂ%mulﬂﬁ
Tuszuuduszeznanigluszezina 30 unil Wedeamadnldssiedesladorfldauuassvianiu
Bnads

14.7 fldnuensvandssaimsldTusunsutesisianuduy arasmlusli (Save Password)
YoITTUVININEBENNTetind

14.8 fldaudosszingeivlunsly e-Mail iilelailfiAnanaudenesdoniisnu laun
nsazdadniaiisnnusimaieddu Annguune azladasssy uazliuaromusslovd
st sl aunalws 8 uuarsmmaUsglowdlufeg sAaannisld e-Mail iuszuuiaiedis
VBINUILIU

14.9 {ldeudoslailiiegdiua (E-Mail Address) v0agBuliiosu Fudsioninu sniiu
lasun1sBugaNIINITeLdLIa

14.10 vdsanmisldan e-Mail iaSadu esoanainszuy (Log out) ynass iletlasiuyana
Juihldau e-Mail Tnglailisueyan

14.12 ifld91umIsnsIvasuona1suuuln e-Mail neude lagldlusunsudesiulifa
Tngtamznsilalidfiiu Executable File 19y exe Wusfu

14.13 {ldaniliiUnniedssie e-Mail videdonudilssuangdaitlsidan

14.14 fluliaslidoniuitlianm vesu-de e-Mail Alsivanzay viedoyasuenavi
duTeidss viodoyahliAnm uunnuentume e-Mai
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14.15 Fl¥1unInTRaeudiiu e-Mail (Inbox) Teseues i wagadsau e-Mail Nlidainis
29NNTLUUMIBAAUSUIUNT I LNUL e-Mail

dauil 15 n1saruqunsldnueietnedsausaulall (Social Network)

15.1 sygalildsiaiediedsauooulatluguuuuuasdnuazauivibsnuldmmunld
ity

15.2 flFuildauniovedsauosuladdesdanunseninluiF esnnuiunwasnsi
ogaue dodliilnmedeyaiid iy Teyaanzdrui uazdeyamnuduvesmiieny

15.3 Tunsl¥anuedotredinnosulatifldnusedsiiauenimdniu vislidonuiidy
envviliiAneudendesete dowe sy

15.4 maRadymanmsldnuedetis deueeulatifienaiinanszyusenineay i
Fosudsedniamnunnsguuseny vievielguaszuuiilaiuneumnelaoisfian iosudunis

AIUAIULNRUEEHU
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nun 2 ulsurenisinwianulasafsuasssuudisesdaya

QUszaen

1. Wielszuuansaumavesithenuannsaliuinisldeseieies

2. eliidusnasgiu wwmsujdauaganuiuiinveuvesguaszuulunsu oAl
MNBNUBEINATIATA wazasenTndInLdAyveInsihwautuntaende

3. wislvigldnuldsusitilanazanansaufifnmuummaiidmunlaeinsana wagnszmiings
AnaddRyreIsinuAsuAsaenSeduasaumA

[

HSUHnYaU
1. @A IN T INLTEU
2. fquaszuuilldFuseumneg
wuUfuR
dufl 1 nsdrsasdioya (Back Up)
Andenszuuasaumaiidfyuazimihszuudsesimnzaiegluanwniosldan a
wuvneselud
1.1 a‘i’mvﬁﬂ’zy%izwmiauLwﬁﬁﬁmma"wﬁ’zgﬁy'wmmJawu’aamuw%’amﬁm”mumzw
ansaumaiiazdavinssuudizes uasdavhsruuusieumiounsdaniduogatosTay 1 ade
1.2 Amualidn15d1509004aveITE UUANTAUVALAAETFUY kAEINUHY LAgN1siIvue
anudlumisdsesdeya farsanananuddyuesteya audlumsiAsuudasteya dseazdon
nsdsestoyadsil
1.2.1 fwuaussamvestoyaiivieniinisdseafulinsd
1) Yayan1sfimuac (Configuration) dm3uszuy
2) g1udaya (Database) luszuuansaumne
3) @awAwIT (Software) N9 9 1 BoNAWISITUVURURANS BonduIT S3UUIY
vizevaniwIFau q Nddry
1.2.2 Amupgusuunisansesdoyaliinunzay lnsuvadu msdrsesdayawuuiiy
(Full Backup) senisénseadayauwuudiudig (iIncremental Backup)
1.2.3 Wlddoyariuasiofign (Latest Update) filfdnsesliviemuanuimanzaudniy
QRENIVEEANY

1.2.4 Sufindeyaiiividesiuianssumsdisesdoya enfiu fandunis u van
Fodoyatidrsos anunisaldrsesdoya Wudu

1.2.5 asnaout oy ar svuavesszuininisasesdeyalisg1sasudau wmany
AuRaUndfIiliunsuAlulagiui

1.2.6 lunsdifidmiudeyafidsestiludefiuioyn fosdusdetufindoyalfosnsdniau
Tnefiseavideavesde Jumandsestoya fiuRnveu lnvdedsestoyarzdesinifiulisgsaonsi
uazdeyaiidsesdeadnstaiiionulasnde

1.2.7 dafudeyatidrsedliuenanuil szovmeszninsanfiidafiudeyadisesiv
mhsnumahsiuiivome Welilidmansynudetoyaiidaiuliuenanuiifulunsdifinsefis
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ey wu Tl dvin wduulm madalseszumauldannsodnandfofouluaoud
yhald Wudu viell aenndownuuagniduduansamaiisiualy

1.2.8 Manunaaoutuiintoyadseses watiaueifiensaaeuindinsannsaidia
foyalsmuund uazanunsnthdeyafidrseanduanldanls (Restore) Insnisnaaeusesiaviitiudin
maneaeulilumding1u

duil 2 medavhununIsuniounsdlgniduy
FovhunusSeunamieunsalgnidulunsdiitliausadiiunsieisnsmedidnnsetind
Wielranunsaldnuasaumaldnuuniodisdetiles Inefosfuusunundon anumdounsdlgniau
fanamilfannsausuldldoehamnzaunazasnadoatumsldnumunisii muuumsiolud
2.1 davhunusieuemmamisunsdgnidulunsaibiaunsadifumsieimsmedidnnseting
TnefleaiBonatiedon il
2.1.1 fvuanihil uazenufufisseutesfiiedesiaan
2.1.2 Uszifluanud g e msuss uui danudd gime 1 usinsaunnsni s ean
Arandsaviandu i dudussezinaium Tl uiufulm msguuausediag msialsaszun
auldausadranuftRndluaniuivinentd Wudu ililiaunsodhunldnussuuasaumals
2.1.3 fhvusdumeuufoalumstiu (Recoven) sruvasauma uazszoznalunsdiu
szuvTiaenndesmudmunefimhonuiuali
2.14 ﬁwwum%umauﬂﬁﬁ’ﬁiuﬁﬁmzw WATNIINAABULNURNIAU
2.1.5 fvuagosmslunsiasodleifiansdanidu veuiaveunisluniisau
wazgliiuinig meuen 1w fluinnedotis ardawns sensdnd udu WeiAamndiiduiiazdies
Ansiagliusng

' (%
Y A L

2.1.6 a¥eanunsznin wiolianudunidviigiifsidestudunounisujoa

viodsiiFoniuiloiamaisasiiu

2.2 msnunuil sufuusasueTsuanundounsdanidudnanlvannsauuldld
pehanzauLaraanadastumslfrununsisediedestay 1 ade

2.3 fmusnilaz NS URnTeUTeIYAAINITIUATURATEUTIUUASAUINA SEUUAT09
wagmsdavhunusioundeunsdgnidulunsditliausaduiunsdnegisnimis Sidnnsedind

2.4 faimsnaaeuan niexldauveTEUUATAUNA SEUUATOI UALTYUU UNUWSEUNTaY
nsdlaniduetetesdaz 1 ads

2.5 MUMIUTTUUATAUINA TPUUAIT09 UaTTEUUUNAT NS ounsaignidudiifioanede
anmarandssfiseusulivowusazmingny egnsliosTay 1 afe
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7#U2n 3 YlUIwN1IATIEDULAZUTIEUAMUEDIATUENTEUNA

QUszaenA

1. Wielhiin1snsi9aeunasUss i uniuLd 8998955 UUATAUMANS 0da NSl R1LA2TY
ffunsUasnseilifisUszasrmssliotannanls

2. iefunstlostunaranssiuanudssiionasistuldfusyuvansaumne

3. ilerdunuimdumsufiBnideeundssiiudunmesessuuasaumauui o

[

HSUHnYaU

1. & AuNLInTFINLTIU
2. fauaszuniilsisuneumaneg
3. gnvaeunely

WUINUGHURA
1. fnmsasvsounazyssfiuauidssdnuansaume Tnefiometstioosal
1.1 asr9aeuLazUseulunInuLd sad uasaumnaT 019LA a3 uTusTUUA AU A
(Information Security Audit and Assessment) agstioeUag 1 ﬂ%’jﬂ
1.2 maaaauLLawszLﬁummLﬁlmﬁ'm"ﬂLﬁumﬂﬂmg’fmmaaumaiusuawﬁwmu
(Internal Auditor) ‘vﬁaTm&Jﬁgmaﬁ]aau@aizﬁmmmﬁumﬂaamﬁaﬁ]’mmsmaﬂ (External Auditor) i1y
wihenuldnsuisyiumuideuesssiuauiuailasnsiuasauna
2. flumslunsivaeunasUsefiunnudedidosideds ednsoodsd
2.1 fimsnumunssuiumsumsinnsaudes egratoslas 1 ade

2.2 dmsnumuuleunguazinasnistunss neANusuAUaons 8A TUENTEUNA 88191 B8

b
)]
ee
—
=
aef

2.3 finsasnasunasUseduarnudsalidarimenundondoauauus
2.4 fuesnislunsasiaUssdiussuuansauna sgnatios il
2.4.1 gpmaeuannsainfsioyafidndufeansaaeunuusuldogaien
2.4.2 lunsdifisndudeadfsfoyalunuuiug Wadsduudmivioyatuiold
Ansvaeuldau mmﬁgamiﬁﬂmw‘%aau%’a%ahaﬁuﬁﬁmwaauLa%ﬁ] wsenasdniulilaeiinig
Unsdusgnamunzay
2.4.3 Amueliiinsssynazdnassminensisndudeddilunsnsvaoussuuuing
Fansanuiunsaende
2.4.4 favualiinisidhszfinsdideszuulaegneaoy sauedufindoyaden
(Log) uanan1sidnds Tuuazanfdnieszuy
2.4.5 Tunsd@iffs sadodmsunisnsiaUszdfiussuvaisaume avualiuennis
Aanaesedlofldlunsasiedey sannnsyuuliuimsesadessuuildlunmsiaw waednsdai
Hostuptosdiotuanmadfdagllésuoynyn
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AUIN 4 NUINLALAIIUSUNAYIUATUEISEUNA

QUszaen
o munsiiiausuiaveuvesiuimssedugaan (CEO) fuimamaluladansauma
JEAUgesEAUNTY (Department Chief Information Officer: DCIO) HE1W8ANTAIUNAMUININTFIU
u5991U Fauaszuy gRldsuneumneliufdamihiuasgldny
wuUfuR
daufl 1 szduuleune
1.1 USm3e6ugagn (Chief Executive Officer: CEO) ¥04nsuadafin1suasALATaILs«
Jug fuiinvouseanundes anudemeviesunsediindunsdssuunouiunes viodaya
asaumainadone wiodunsele o unesdns vieuisfladu iesnnauuanses
aziag vieiilumsuFamanleunsuasiunuiflumssnway siunsasndesuansaume
1.2 gusmsimalulagansaumaseiugeseaunsy (Department Chief Information Officer:
DCIO) vesnsuaiafinsuazAuasesussudugSuiaveulunsdsns mfvuleus Tideiausuus
AUINE PA0AIUAAMIN QUa LarAIUANATIvEBUNTAHuUMumAlUlagasaunaAlidonndog
Aunlevneuazuufoalunsinuanusiunsaenfefuan saume
1.3 fgrwemsdriinimunmnnsgiunssnu WudfuRewey il
1.3.1 MU gua MsUHURMUYeUSUR naenaufne) nunIu 19N fnniy
MsUdnsanuEes uazstuUShwaaasndugutoya wasmaluladansaume
1.3.2 AuAy Qua ShwianulaeniesyuuasaumaALasEUUgUTeya
1.3.3 119UNU AYIMUNIY AARIY AU QUA WKUE1TO9 LasURUATEN ATUNT oY
nsdlpnidulunsdlithianunsoduiunsmneiinsmedidnnseind
daufl 2 szAuUfiRnu
seRuUTAnsUsENURIY Jquaseuy fildSuneumineliufdaniiuaz]lde

U
1J

JugSuiiaveununisia fail
2.1 fguasruy viedildsuoumneliuFoRvd i Guluiinsey fil

2.1.1 MUAY AAn1Y Lagnsiaaaunisidaussuuasaumaliaenadesiuuleuny
wazuUfRlumMsinanuiuasUaendesuasaume

2.1.2 UsgaunsufiRnumaunudosiusazudletgmssuuanusiuasaoad
YosgudedakarasauNAIINAn N SIAN LU uaULAE TR

2.1.3 @uAs 9ua $NIANNYaeASY LazU1T9SN BT UUABNTIADI ST UULATOUY
STUUANSAUYIA TIAIUANTEUUIAS DY B LAY IAS DIRBL MBS IsIYY

2.1.4 vinnsdrsesteyauazisunaudeya (Backup and Recovery) M1u50Us2821381
fifmue

2.1.5 Jasiunsgniangseuu waswi lwlyninisgniansidissuusudeayaannyang
Aeuen (Hacken) Inglailasuayayn

2.1.6 YURnuau o sunlasureuninglumssnwanuiuasnlasnduiuaisaume
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2.2 gl Wuidnfaarldrussuvansaumaniudnialasueugin lagldujus
muuleuigiazwnyuialunisshwrnuiuataondsmuansaumaatiuilagnunsinga
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